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Harmadik fél biztonsagi kockazatértékelési kérddiv
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CELJA

Meghatarozni azokat az informacidbiztonsagi el6irasokat, amelyeket a kiils6 feleknek be kell tartaniuk a Jasz-
Plasztik Kft. informacioi és/vagy informatikai eszkozei (pl. Személyi szamitogépek, munkaallomasok és mobil
eszk6zok) hasznalatakor.

Kiilso félnek mindsiil barmely harmadik fél, amely szerzddéses kapcsolat alapjan nyujt szolgaltatasokat a Jasz-
Plasztik Kft. részére. E meghatarozas nem terjed ki a Jasz-Plasztik Kft. leanyvallalataira.

Ezen szabalyzat a kiils6 felek menedzsmentjére, alkalmazottjaira és az érintett alvallalkozokra iranyul.

Az informacidbiztonsagi szabalyzat védi az informaciok bizalmassagat, integritasat és elérhetdségét, valamint

a megrendeld és minden olyan természetes és jogi személy jogait és érdekeit, akik tizleti kapcsolatot tartanak
fenn a megrendeld féllel és/vagy munkat végeznek részére.

ALAP KOVETELMENYEK

A jelen dokumentum hatalya ala tartozo valamennyi kiils6é félnek be kell tartania az alabbi kovetelményeket.
Szervezeti kovetelmények:

Figyelembe kell vennie az adott vallalatnak a megrendeld félhez nem tartozé informatikai eszk6zoknek a Jasz-
Plasztik Kft. telephelyeire vagy biztonsagos teriileteire torténd behozatalara vonatkoz6 szabalyait.

A megrendel6 félhez tartozo szoftverek vagy adatok felhasznalasa olyan informatikai rendszereken vagy
taroloeszkdzokon, amelyeket sem a megrendel6 fél, sem a szallité nem hagyott jova, nem megengedett.

A Jasz-Plasztik Kft.-hez tartozo szoftverek és adatok felhasznalasa olyan fajlszolgaltatasokon vagy internetes
felhdszolgaltatasokon, amelyeket a megrendeld nem hagyott jova, nem megengedett.

Az adatok harmadik felek részére torténd tovabbitasa csak a megrendeld adattulajdonosanak irasbeli
jovahagyasaval engedélyezett.

Be kell tartani a megrendeld altal a személyes adatok haszndlatéara, tarolasara és barmilyen feldolgozasara
vonatkoz6 eldirasokat.

A vallalkozé munkavallaloit a vallalatvezetésiiknek koteleznitik kell a titoktartasra, a vallalkozo és a
megrendeld kozotti titoktartasi megallapodassal 6sszhangban. A megrendeld fél barmikor megvizsgalhatja
ezeket a megallapodasokat.

Ha a megrendel6 adatait mobil rendszereken vagy informatikai eszkdzokon taroljak, azokat hardver vagy
szoftver segitségével titkositani kell.

Kiilfoldi utazas el6tt be kell tartani a biztonsagi hasznalatara (pl. Titkositas) vonatkozo orszagspecifikus
el6irasokat.
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A szerzddés megsziinése utdn a megrendeld adatait at kell adni és tordlni kell a szallitd eszkozein és
adathordozoin. A jogszabalyi el6irasokat (pl. Megdrzési id6szakok) be kell tartani.

Az emberi er6forrasok biztonsaga

A mar nem sziikséges felhasznaloi azonositot vagy a hozzaférési engedélyt, amelyre mar nincs sziikség a
megrendel6 adataihoz vald hozzaféréshez, haladéktalanul jelenteni kell a megrendeld félnek és a felelds
egységeknek (pl. A megrendeld rendszergazdaja), hogy a megfeleld blokkolas/torlés megtorténhessen.

A mar nem sziikséges azonositdé adathordozokat (példaul intelligens kartyakat, SecurlD kartyakat) azonnal
vissza kell kiildeni a megrendeld félnek.

A kiosztott eszkdzoket (pl. Laptopokat), adatokat és adathordozokat vissza kell juttatni a megrendel6 félnek,
amikor mar nincs rajuk sziikség, vagy a megbizas végén.

A hitelesitéshez hasznalt informatikai eszk6zok vagy adathordozok elvesztését azonnal jelenteni kell a
megrendeld felelos egységének.

Fizikai és kornyezeti biztonsag

Azokat az informatikai eszkozoket, amelyek a megrendeld adatait taroljak vagy dolgozzak fel, ugy kell
hasznalni, hogy az illetéktelen személyek ne férhessenek hozza az adatok megtekintéséhez vagy eléréséhez.
Kiilonos figyelmet kell forditani a mobil eszkdzok hasznalatara.

A bizalmas ¢és titkos dokumentumokat nem szabad feliigyelet nélkiil hagyni az illetéktelen megtekintés
megakadalyozasa érdekében.
Médiakezelés

Az adathordozodkat (pl. CD-k, DVD-k, USB-meghajtok, merevlemezek) biztositani kell az elvesztés,
megsemmisiilés és keveredés, valamint az illetéktelen felek hozzaférése ellen.

A mar nem sziikséges adathordozokat biztonsagos koriilmények kozott artalmatlanitani kell.
Informaciocsere

A bizalmas vagy titkos informaciokrol folytatott minden megbeszélés soran, beleértve a telefonhivasokat és a
webes vagy videokonferenciakat, biztositani kell, hogy ezeket ne hallhassak le engedély nélkiil.

A faxszamokat és e-mail cimeket az aktualis kommunikacios konyvtarakbol kell venni, vagy kérni kell a
cimzettdl, hogy megakadalyozzak az adatok helytelen tovabbitasat.

Az IT -eszk6zdk és adathordozok szallitasakor a megrendeld iizem hatarain til, be kell tartani az adott
csoporttarsasag eléirasait és miikodési megallapodasait.

Az e-mail kiild6jeként a szerzo felelds a tartalomért és a terjesztésért. Lanclevelek létrehozasa és kiildése nem
megengedett.
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Informaciobiztonsagi incidensek kezelése

A megrendel6 fél adatait vagy rendszereit érinté informaciobiztonsagi eseményeket (pl. Sebezhetoségek, az
informaciobiztonsagi rendelet megsértése) azonnal jelenteni kell a felelds egységnek.

A megrendel6 fél informatikai rendszereit érintd gyanitott sebezhetdségeket és gyenge pontokat jelenteni kell a
felelés egységnek. A sériilékenységek és gyenge pontok tesztelését (pl. Penetracios teszt) csak a felelGs egység
végezheti el.

A bizalmas vagy titkos informaciok elvesztésének feltételezett gyanujat haladéktalanul jelenteni kell a felelds
egységnek.

Megfeleloség
A megfeleléségmenedzsmentnek, amely betartja a jogi és szervezeti kovetelményeket (beleértve az eréforras-
kezelést, a bels6é kontrollrendszert, az IT-folytonossag-kezelést és az informaciovédelmet), a szallitonak kell

srer

A megfeleléskezelésnek a kovetkezd szempontokat kell tartalmaznia:

A kockazatok Kkorai felismerése

Meg kell hatarozni az informatikai rendszereket és adatokat érinté kockazatok és potencialis fenyegetések
korai felismerésének folyamatat. Megel6zo6 intézkedéseket és intézkedéseket kell tenni az észlelt kockazatok
csokkentése érdekében.

Szellemi tulajdonjogok / Licenckezelés
A szellemi tulajdonhoz fiz6d6 jogokat (pl. A szoftverek, dokumentumok és egyéb képanyagok szerzoi jogait,
a tervezetekhez fiz6d6 jogokat, védjegyeket, szabadalmakat és forraskod -licenceket) be kell tartani.

Engedély nélkiili szoftver (kal6zmasolat) hasznalata nem megengedett.

A licencszoftverre a szerz6i jogi védelem torvényi rendelkezései vonatkoznak (pl. A szoftver reprodukalasa,
kivéve a biztonsagi mentés és archivalas céljat, a szerzoi jog megsértését jelenti). E rendelkezések megsértése
biintetdintézkedésekhez, valamint jogsértési és kartéritési kovetelésekhez vezethet.

A licencszoftvert csak a megbesz¢lt célra szabad hasznalni, és kizardlag a meglévo rendelkezéseknek és a
gyartoval kotott licencszerzodéseknek megfelelen.

Adatvédelem
Be kell tartani a vonatkoz6 nemzeti adatvédelmi tdrvényeket és eldirasokat.

A szallito cég vezetése kotelezi a vallalkozokat, hogy tartsak be az adatvédelemre vonatkozo jogszabalyi
kovetelményeket.

Szerzédéses megfelelés

A beszallité informatikai szervezetének meg kell felelnie a megrendel6 szerzédéses kovetelményeinek.
Intézkedéseket kell végrehajtani annak biztositasara, hogy a beszallitok sajat szervezeti szabalyzatat
feliilvizsgaljak és frissitsék az aktualis szerz6déses kdvetelményeknek megfelelGen.
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Iranyelvek és rendeletek

A széllitonak irdnyelveket és eldirasokat kell biztositania alkalmazottai szamara annak biztositasa érdekében,
hogy a megrendelé megfeleljen a kovetelményeknek, és megfelelden kezelje az informacidkat, hardvereket és
szoftvereket.

Szabalysértések és végrehajtas
Az informaciobiztonsagi iranyelvek megsértését egyénileg kell kdvetni a vonatkozo miikddési, szerzédéses €s
jogi eldirasok vagy megallapodasok szerint, és megfeleléen szankcionalni kell.

Titoktartas

Titoktartasi megallapodasok

A Cég informaciobiztonsagaval kapcsolatos védelmet, azok harmadik fél felé torténd tovabbitasanak
megakadalyozasat a partnerekkel torténé megallapodasok, szerzodések, illetve a dolgozok munkaszerzédése
¢és munkakori leirasa tartalmazza. A sziikséges elvarasokat és kovetelményeket a titoktartasra vonatkozoan a
vallalat vezet6sége hatarozza meg és a szerz0dést, megallapodast alairok szamara.

Barmely, csoporthoz nem tartoz6 ligyfél adatait nem szabad a megadott informatikai eszk6z6kon feldolgozni.

Az informatikai eszkdzok €s a megrendelé adatainak a szallitd alkalmazottai altali hasznalatdhoz a
megrendeld kifejezett hozzajarulasa sziikséges. A megrendeld fél barmikor jogosult megtiltani a hozzaférést

/ felhasznalast (pl. Visszaélés esetén).

Kiils6 partnerekkel torténé titoktartas

Minden kiils6 partnerrel térténd szerz6dés része a titoktartasi nyilatkozat, illetve ennek hianyaban errél kiilon
dokumentacié gondoskodik.

Specialis / egyéni titoktartdsi megallapodast kell késziteni az érintett Uzleti teriilet vezetdjének, ha a
folyamat/cél érzékeny adatokat érint.

rrrrr

adataihoz, amennyiben titoktartasi nyilatkozatot irnak ala.

A titoktartasi kdvetelmények szerepeltetése a szerzédésekben, illetve az egyedi megallapodasok alairatasa és
leflizése az adott Uzleti teriilet vezet&jének feladata és hataskére.

A felek kiilondsen, de nem kizarélagosan az alabbi adatokat tekintik Bizalmas Informacioknak:
— JASZ-PLASZTIK Kft. partnereivel, alvallalkozoéival, beszallitéival és munkavallaloival kapcsolatos
adatok;
— JASZ-PLASZTIK Kft. termékeivel, gyartasi modszereivel és folyamataival, iizleti tevékenységével,
araival, bevételével kapcsolatos adatok;
— JASZ-PLASZTIK Kft. jovébeli tervei, azzal kapcsolatos adatok és informaciok.

A Titoktartasra kotelezett kotelezettséget vallal arra, hogy iizleti titkot, bizalmas informaciét nem tesz
hozzaférhetévé harmadik személy szamara, azt kizarolag a szerzdédésben, palyazati kiirasban elGiranyzott

Hatalybalépés datuma:
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cél érdekében, az egylittmiikodéshez sziikséges mértékben (,,need-to-know” alapon) hasznalja fel, és
megtesz minden, ezen titoktartasi megallapodas eldirdsainak megfeleld intézkedést, az adatkezelés bizalmas
jellegének biztositasara.

A Titoktartasra kotelezett kotelezettséget vallal a bizalmasan kezelendd informéciok biztonsagos
megorzésére. Az egylittmiikodés befejeztével az irdsos informaciokat, ill. a titoktartasi kotelezettség targyat
képezo informaciokat, dokumentumokat teljes egészében vissza kell szolgaltatni, ill. at kell adni a Jasz-
Plasztik Kft. részére, vagy a megegyezeés alapjan meg kell semmisiteni.

Megsértés kovetkezményei

1. A titoktartasi kotelezettség megsértése sulyos szerzddésszegésnek mindsiil; a Titoktartasra kotelezett
teljeskortien felel a Jasz-Plasztik Kft.-nél ebbdl eredéen keletkezett karok megtéritéséért. A Jasz-Plasztik
Kft. fenntartja tovabba a jogot, hogy ebben az esetben azonnali hatallyal felmondja a szerzédést, ill.
megsziintesse az egylittmiikodést, illetve a palyazot a palyézati eljarasbol kizarja.

2. A Titoktartasra kotelezett a munkavallaloi, teljesitési segédei és alvallalkozoi magatartasaért teljes
felelésséggel tartozik.

3. A Jasz-Plasztik Kft. kifejezetten felhivja a Titoktartasra kotelezett figyelmét, hogy a Jasz-Plasztik Kft. a
polgari jogi igényeinek érvényesitése mellett azonnali biintetéfeljelentéssel él abban az esetben,
amennyiben a titoktartasi kotelezettség be nem tartasa biintetéjogi tényallast is megvalosit.

Alkalmazandé jogszabalyok

Az lizleti titok és a know-how fogalmat, az iizleti titokhoz fiz6d6 jog tartalmat, valamint az iizleti
titokhoz fiz6d6 jog megsértésének szankcidit az iizleti titok védelmérdl szolo 2018. évi LIV.
torvény hatdrozza meg. Az ebben a torvényben nem szabalyozott kérdésekre a Polgari
Torvénykonyvrdl szolo 2013. évi V. torvény eldirdsait kell kisegito jelleggel alkalmazni.

Kiils6 partnerek kockazat azonositasa

A Cég az informacids vagyon megvédése érdekében, amennyiben abban kiilsé partnerek vesznek részt,
azonositja a kiilsé partner altal elérhetd, hozzaférheté informaciokat, vagyon elemeket és ezek alapjan
megfeleld intézkedéssel és megallapodassal rogziti a sziikséges védelmet és annak kezelését.

Kiilso partnerekkel kapcsolatos szerzédéskotést megeldzoen az Informatikai vezetd kockazatelemzés alapjan
utasitja el, vagy dont a megallapodas megkdtésérol.

Kommunikicié a megrendeldkkel/partnerekkel

A megrendel6k/partnerek jogosultak, a Céggel valo egylittmikodéssel kapcsolatos témaban, a szamukra
egyedi formaban megadott teljes korti tajékoztatasra.

Kiils6 kommunikacié

A kiils6 kommunikaciojanak szervezése altalaban a Titkarsag feladat- és hataskorébe tartozik.
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A Cég kiilsé kommunikacios tevékenységeinek végzése soran igazodik a ,,247/2014. (X. 1.) Korm. rendelet a
Nemzeti Kommunikacios Hivatalrol és a kormanyzati kommunikacios beszerzések kozpontositott
kozbeszerzési rendszerérdl cimi jogszabalyban leirtakhoz.

Kommunikaci6 az ellen6rzé hatésagokkal

A Cég jelenleg hatalyos Mitkodési Szabalyzatanak megfeleléen a Cégvezetd végzi a hatdsagi ellenérzések
koordinaciojat.

Televizios felvétel lebonyolitasa, illetve fénykép készitése

A Cég teriiletén csak a Cégvezet6 tudtaval lehet barmilyen (kép-, hang-, stb.) felvételt, illetve fényképet
késziteni. A forgatasi engedélyt altalanossagban a Titkarsag adja ki.

Személyiségi jogok kezelése

A televizios felvételek és egyéb képi anyag rogzitésekor a személyiségi jogokat betartani sziikséges ¢és erre a
felvételt készit6 személy(ek) figyelmét is fel kell hivni.

Tovabbi kovetelmények a Jasz-Plasztik Kft. halézatahoz hozzaféréssel rendelkezo kiilsé felek részére
Meghatarozas

A kovetkez6 kovetelményeket kell betartania minden, az alabbi kategoriakba tartozo kiilso partnernek:

* Tavoli hozzaféréssel (pl. Cisco AnyConnect) vagy mas VPN-megoldasokkal csatlakoznak a Jasz-Plasztik Kft.
rendszeréhez.

* Kozvetleniil a Jasz-Plasztik Kft. vallalati gerincéhez (LAN) csatlakozik

Kovetelmények

Belso szervezet

A beszallitok csak a szamukra felelds szervezeti egységen (a megrendeld iizleti osztalyan) keresztiil kérhetik
vagy kezdeményezhetik a hardver és szoftver beszerzését és telepitését.

A mellékelt hardverek és szoftverek hasznalatara az Jasz-Plasztik Kft. IBSZ eldirasai vonatkoznak.

Csak a Jasz-Plasztik Kft. Informatikai Csoport tagjai nyithatjak fel az informatikai eszk6zt, modosithatjak a
hardvert (pl. Merevlemezek és memoriamodulok telepitése/eltavolitasa), és manualisan modosithatjak a
biztonsagi beallitasokat (pl. Bongészobeallitasok).

A programok hasznalata vagy késobbi modositasa csak a felelos egységek engedélyével megengedett.

A Jasz-Plasztik Kft.-hez nem tartozé mas tigyfelek adatait nem szabad feldolgozni a megadott informatikai
eszk6zokon.

Az IT -eszk6zok és a megrendel6 adatainak a szallitd alkalmazottai altali hasznalata a megrendeld kifejezett
hozzajarulasat igényli. A megrendeld fél barmikor jogosult megtiltani a hozzaférést/hasznalatot (pl. Visszaélés
esetén).




Valtozat szama: 1.0

Informaciobiztonsagi Szabalyzat kiilso

felek részére Oldalszam: 9/ 14

Hatalybalépés datuma:
2021.05.01

Fizikai és kornyezeti biztonsag
A mellékelt eszkozoket megfelelen kell kezelni, és védeni kell az elvesztéstdl vagy az illetéktelen
modositastol. A késziilék védelmére vonatkozo gyarto eldirasait be kell tartani.

A megrendel6 altal biztositott eszkdzoket (példaul laptopokat, mobiltelefonokat) csak jovahagyas utan lehet a
megrendeld teriiletén kiviil vinni.

Védelem a rosszindulati és mobil kédok ellen

Azokat az informatikai eszk6zoket és adattarold eszkozoket, amelyek gyanuja szerint rosszindulat
programokkal fert6zottek, nem szabad tovabb hasznalni. A Jasz-Plasztik Kft. Informatikai Csoportjat
haladéktalanul tajékoztatni kell.

Hozzaférés-szabalyozas
Felhasznaloi kotelezettségek
A kovetkez6 kdvetelményeket minden felhasznalonak be kell tartania:

* A Jasz-Plasztik Kft. halozatahoz torténé hozzaférés a 3. fél halozati hozzaféréskezeld Girlap kitoltésével és
annak pozitiv elbirdlasa utan lehetséges.

* Mas személy felhasznaloi azonositdjanak vagy fidokjanak hasznalata nem megengedett.

* Az azonosité adathordozok (pl. Intelligens kartyak, SecurlD kartyak) atadasa masnak nem megengedett.

* A személyes hasznalatra kijelolt felhasznaloi azonosito jelszavait vagy PIN-kodjait ("'személyhez kapcsolodo

felhasznaloi azonositd") nem szabad megosztani vagy nyilvanossagra hozni.

» Kertilni kell a nyilvantartas vezetését (pl. Papiron, mobil eszkdzokon vagy fajlokban), kivéve, ha ezeket

biztonsagos mddszernek tekintik.

* A jelszavakat vagy a PIN -kodokat azonnal meg kell valtoztatni, ha barmilyen jel utal arra, hogy azok

sériiltek vagy ismertté valtak.

« Az ideiglenes jelszavakat (pl. Uj fidkok esetén) meg kell valtoztatni az elsd bejelentkezéskor

* A jelsz6t vagy a PIN -kodokat el6szor, majd legalabb évente meg kell valtoztatni. A valtozasi id6k6z nem

vonatkozik a PIN -koédokra.

* A jelszavak kémkedése nem megengedett.

* A jelszavakat legalabb bizalmasnak kell minésiteni.

* Ha a jelszavakat irasban kell tarolni, azokat a munkavallalénak lezart boritékban kell tarolnia egy megfeleld

helyen, amely védett az illetéktelen hozzaférés ellen és a jelszo megvaltoztatasakor minden alkalommal

frissiteni kell. A lezart boritékot a megfeleld alkalmazottnak ala kell irnia. A boriték felbontasara jogosult

személyeket név szerint fel kell tiintetni. Kivételes esetekben (pl. Betegség esetén) sziikség lehet a tarolt jelszo

hasznalatara. Ezt a "kétfos szabaly" szerint kell megtenni. Minden nyitdst dokumentalni kell, és jelenteni kell a

munkavallalonak. Minden nyitas utan a munkavallalonak haladéktalanul meg kell valtoztatnia a jelszot, és Gjra

letétbe kell helyeznie.

» Amikor kilép a rendszerb6l a folyamatban 1évé miikddés kdzben (pl. Sziinet, értekezlet), a felhasznalonak

aktivalnia kell a rendszerzarat (pl. Jelszoval védett képernyovédot).

Halozat és hozzaférés szabalyozas

A haldzati szolgaltatasok hasznalatara vonatkozo iranyelv:
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A megrendel6 altal biztositott informatikai eszkozt csak a vallalaton kiviili halozatokhoz (kivéve mobil
kommunikécios haldzat) kell csatlakoztatni (pl. Hotspot, privat WLAN) a halozattal val6 kapcsolat 1étrehozasa
érdekében. Kozvetlen szorfozés stb. Nem engedélyezett (kivéve mobil kommunikacios halozatokhoz
csatlakoztatott okostelefonokat és tablagépeket).

Ha mar nincs ré sziikség, a kapcsolatot le kell bontani.

Tovabbi kovetelmények azon kiilso felek részére, akik nem rendelkeznek kozvetlen hozzaféréssel a Jasz-
Plasztik Kft. belsé halézatahoz.

Meghatarozas

A kovetelményeket minden szallitonak be kell tartania, amely az alabbi kategoriak valamelyikébe tartozik:

* A szallité nem rendelkezik kozvetlen hozzaféréssel a Jasz-Plasztik Kft. halozatahoz

* Nem kapcsolodik barmilyen VPN megoldas segitségével

* A szallité adatokat cserél a Jasz-Plasztik Kft.-vel

Ezek a kiils6 felek sajat cégeik telephelyén talalhatok, és kotelesek betartani sajat tarsasaguk elGirasait.
Kovetelmények

Belso szervezet

A Jasz-Plasztik Kft. adatait el kell kiiloniteni a harmadik felek adataitol (pl. A jogkezelés utjan), és kiilonosen a
szallitdo mas ligyfeleinek adataitol. Mas harmadik felek nem férhetnek hozza (pl. Titkositassal megvalosithato).

A Jasz-Plasztik Kft. altali besorolast hozza kell rendelni a szallitd osztalyozasi rendszereihez annak biztositasa
érdekében, hogy az Osszes sziikséges biztonsagi intézkedést teljesitsék.

A szallitonak a feladatai korében kapott eldirasok informaciobiztonsagi kovetelményeit hozza kell rendelnie a
beszallitoi sajat vallalat megfeleld biztonsagi intézkedéseihez.

Csak azoknak az alkalmazottaknak kell hozzaférniiik a megrendel6 félhez tartozé adatokhoz, akiknek erre
szlikségiik van.

Felelosségek
Ezt a szabalyozast minden szallitonak be kell tartania a jelen dokumentum hatalya szerint.

E szabalytdl a biztonsagi szintet csokkento eltérések csak ideiglenesen, a felelds egységgel és a megrendeld
féllel folytatott konzultaciot kovetden megengedettek.

Ervényesség

Ez az informacidbiztonsagi szabalyozas a kdzzétételt kovetden azonnal érvényes.
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Harmadik fél halézati hozzaférési kérelem (irlapja

Ez az Urlap azoknak a szallitoknak vagy tanacsaddknak szdl, akik szerzédéssel vagy vasarlasi
megbizassal rendelkeznek a Jasz-Plasztik Kft.-vel és akiknek ideiglenes halozati és/vagy haldzati
rendszerekhez/alkalmazasokhoz valé hozzaférésre van szikséguk.

Vezetékné Keresztné Beosztdsa Cég

Uzleti e-mail cime: Mobil telefonszama: Vezetékes

Szerz6dés kezdete: Szerz6dés vége: Jasz-Plasztik Kft. részér6l engedélyezé/kapcsolattartd:
() Haldzat & Email fick () Csak halézati hozzaférés () Haldzati drive megosztas (héldzaton beliil) (O Tavoli hozzaférés

VPN / Tavoli hozzaférés — Az elérendd szerverek listdja (ip cim) és az elérni kivant szolgaltatasok listdja (port)

A hozzaférés kérelem indoklasa:

MINDEN SZALLITO ES TANACSADO, AKI IDEIGLENES HOZZAFEREST KAP A JASZ-PLASZTIK KFT. HALOZATAIHOZ, RENDSZEREIHEZ ES/VAGY
ADATAIHOZ, KOTELES BETARTANI A JASZ-PLASZTIK KFT. CEGES RENDSZEREK, NYILVANTARTASOK ES INFORMACIOK BIZTONSAGANAK ES
TITKOSSAGANAK FENNTARTASAT. MINDEN ELADO/TANACSADO VALLALJA, HOGY BETARTJA AZ ALABBI SZABALYOKAT:

1. Tilos a Jasz-Plasztik Kft. altal tarolt adatok jogosulatlan felhasznalasa vagy elérése.
2. A kérelem alapjan biztositott hozzaférés csak a Jasz-Plasztik Kft. programjaival kapcsolatos munkakra vonatkozik.

3. A hozzaférés csak a fent emlitett iddszakra sz6l, €s automatikusan le lesz tiltva. A hozzaférés nem ujul meg automatikusan. A
hozzaférés csak egy évig biztositott. Evente meg kell Gjitani.

4. A széllitoknak/tanacsadoknak gondoskodniuk kell a fiok- és jelszobiztonsagrol - tilos a fiokadatok és jelszavak barki szamara
torténd kozzététele.

5. Az eladdk/tanacsadok nem hasznalhatjadk mas személy bejelentkezési azonositojat és jelszavat a Jasz-Plasztik Kft. barmelyik
elektronikus rendszerének eléréséhez.

6. A szallitok/tanacsadok tavoli munkadllomasainak modern virus- és kartevo -ellendrzé segédprogramokat kell hasznalniuk.

7. A szallitbknak/tanacsadOknak szigor@ian bizalmasan kell bizalmas informacidkat tarolniuk, és csak a Jasz-Plasztik Kft.-vel kotott
szerz6désében meghatarozott iizleti célokbdl férhetnek hozza az informaciokhoz.

8. A szallitok/tanacsadok nyilvanossagra nem hozhatjak, masolhatjak (elektronikus vagy mas modon), nem adhatjak ki, nem
adhatjak el, nem kolcsondzhetik, nem tekinthetik 4t, nem modosithatjak vagy semmisithetik meg az adatokat, kivéve, ha azt a Jasz-
Plasztik Kft. megfeleld tisztségviseldje irasban megfeleléen engedélyezte.

10. A szallitoknak/tanacsadoknak jelenteniiik kell a Jasz-Plasztik Kft. IT Osztalyanak a megallapodas minden olyan megsértését,
amelyrdl 6 tud, gyanitja, vagy okkal feltételezi, hogy tortént, fliggetlenil attol, hogy a jogsértést az emlitett eladd/tanacsadd okozta
-e. vagy mas eladd/tanacsadd vagy mas személy/szervezet.

Elolvastam és megértettem a fent felsorolt szabalyokat, és vallalom, hogy betartom azokat. Fenntartom a ram bizott Jasz-Plasztik
Kft. nyilvantartasok és informaciok biztonsagat és titkossagat a fenti szabalyok és az itt hivatkozott iranyelvek szerint. Ha okkal
feltételezhetd, hogy megsértésre keriiltek a Jasz-Plasztik Kft. Informacidbiztonsagi szabalyai, tudomasul veszem, hogy
hozzaférésemet, fiokjaimat és a fiokom tartalmat feliigyelet és vizsgalat ala vonhatja az arra jogosult személyzet és azokat azonnal
visszavonjak. Tudomasul veszem, hogy a be nem tartas az alkalmazand6 szerzédés felmondasat, valamint a szerzddésben és a
jogszabalyokban elérhetd egyéb szankcidkat vonhatja maga utan.

Vevoé/Tanacsadd Alairasa: ............cooovveinnnnn.. Datum: .....................



Harmadik fél biztonsagi kockazatértékelési kérdoive

Cég Neve:

Cég webcime:

Kapcsolattarté személy, aki elvégzi az értékelést :

Email Cim:

Telefonszam:

Valassza ki a megfeleld vilaszt a Vilasz oszlop legordiilo meniijebol, és adjon meg egy rivid leirast a Megjegyzesek részhen.

Harmadik fél valasza a JP

Informaciobiztonsagi értékelési kérdések Vilasz Megjegyzések JP Megjegyzések/Kérdések L e
megjegviéseire/kérdéseire

Szervezeti informaciobiztonsag

Ha a cége bizonyitani tudja a biztonségra vonatkozd auditokat (példaul ISO27001 vagy TISAX), é On bizonyitékot is szolgaltat
roluk, aklcor nem kel kitéltenie ezt a kérdoivet. Kérjiik, igazolja a tanisitast.

Van e a szervezeténél olyan személy aki az informaciobiztonsagi feladatokkal foglalkozik?

Végezmek e hattérellendrzést azon alkalmarottaik részére, akik hozzaférhetnek az adatainkhoz és kezelik arokat?

|l | b | =

Van e a szervezetének irdsos informaciobiztonsagi szabalyzata?

Ha a 4.0 igen, kérjik, adjon résziinkre egy masolatot, ha megengedett, ha nem, kérjiik, adja meg a cimlapot és a
4.1 |tartalomjegyzéket, amikor valaszol erre az értékelésre.

5 Rendelkezik e a szervezete irdsos jelszo hazirenddel, amely részletez a jelszavak szitkséges szerkezetét?

5,1 |Hogyan ellentrizi a jelszavak erbsségét?

6 Minden személy részt vesz e informaciobiztonsagi képzésen?
Altali biztonsiag
7 Van e telepitve antivirus szoftver a szervezete szerverein?
8 Van e telepitve antivirus szoftver a szervezete munkadllomasain?
9 A rendszer- és biztonsagi javitdsokat rutinszeriien alkalmazzak e a munkadllomasokra?

10 A rendszer- és biztonsagi javitasokat rutinszertien alkalmazzdk e a szerverekre?

11 |A rendszer- €s bizionsagi javitasokat tesztelik e az éles kirnyezetben valo bevezetes eloit?

12 Rendelkeznek e az alkalmarottak egyedi bejelentkezési azonositoval az adatok eléréséhez?

13 Rendelkezik -e a szervezete biztonsagi intézkedéseldkel az adatvédelem érdekében?

13.1 |Ha igen, kérjiik, irja le a megjegyzések rovatban

14 Korlatozzak e a hozzaférést érzékeny adatokat tartalmazo rendszerekhez?

14.1 |Ha igen, milyen szabalyozasok vannak jelenleg a hozzaférés korlatozasara?

15 Korlatozott e az adatfeldolgozo berendezéseikcher (szerverekhez és halozati eszhdzdkhoz) valo fizikal hozzaférés?

15.1 |Ha igen, milyen ellendrzések vannak jelenleg érvényben?

16 Létezik -e folyamat az informatikai eszk6zék és adathordozok biztonsagos artalmatlanitdsara?

16,1 |Ha igen, kérjiik, irja le a megjegyzések rovatban




17

A halozat hatarait védi e tizfal?

18 Rendszeresen végeznek e haldzati sebezhetdségi vizsgdlatot?
19 Behatolasjelzo rendszereket (IDS) vagy a behatolasmegel6zo rendszerekeet (IPS) hasznal e a szervezete?
19.1 |Ha igen, kérjilk, irja le a megjegyzések rovatban
20 Kételesek e az alkalmazottak VPN-t hasznalni. amikor a szervezet rendszereit tavoli helyrél szeretnék elérmi?
21 Engedélyezett a vezeték nélkiili hozzaférés a szervezetén beliil?
21.1 |Haigen, kérjik, irja le a megjegyzés rovatban, hogyan védett?
Rendszerbiztonsig
22 A szamitogépes rendszerek (kdszolgalok) biztonsagi mentése rendszeres iitemiterv szerint toriénik?
23 |Ellen6rrik a birtonsagi mentési s helyreallitasi folyamatoleat?
24 | A szervezete tarol birtonsagi mentéseket a szervet telephelyin kiviil?
25 |Titkositja a szervezete a biztonsagi mentéseit?
26 A szervezeténél van kiszervezett adattarolas?
26,1 |Haigen, kinek adjak ki az adatokat?
27 Szabdlyozva van a rendszergazdai jogosultsagokhoz valo hozzaférés?
28 A kiszolgaldk ugy vannak konfiguralva, hogy rogzitsék, ki férhet hozza a rendszerhez, és milyen valtoztatasokat hajtottak végre?
Ha nem, akkor biztonsagi rés esetén hogyan hatarozza meg, hogy ki fért hozzd a rendszerhez, és milyen véltoztatasokat hajtott
28.1 |végre?
Az érzekeeny adatok megfelelden védettek és az adathommunilcacio titkcositva van? Példaul tamogatja a szoftver az SSL
29 |titkositast?
Uzletfolytonossig / katasztrofa utini helyreillitis
30 Van -e a szervezeteének kataszirofa utani helyreallitasi terve az adatfeldolgozo létesitmenyekdeel kapcesolatban?
30.1 |Van -e a szervezetének iizleti folytonossdgi terve?
31 A szdmitdgéptermek védettek e tiz és arviz ellen?
32 Van e a szervezetének "forrd" helyreallitisi helyszine?
Az incidensre adott vilasz
33 Ha a GDPR. adatait érintd informaciobiztonsagi jogsértés tortént, értesitik a NATH -t a jogsértésrol?
33.1 |Haigen, mennyi idd muilva értesitilke a NATH -t7
34 Rendelkezik -e a szervezete hivatalos incidens-elharitasi tervvel?
35 Tapasztalt -¢ a szervezete informacid biztonsdgi megsértést az elmult harom -6t évben?
35,1 |Haigen, kérjik, dokumentdlja, milyen informaciok vesztek el a megjegyzések rovatban?
352 |Haigen, kénjiik, dokumentdlja a megjegyzések rovatban, hogyan és milyen gyorsan értesitették az tigyfeleket.
Kiilsd tarhelyszolgiltatas / harmadik fé
36 Fogja e adatainkat tarhelyszolgdltatonal tarolni?
36,1 |Haigen kérik adja meg a tirhelyszolgdltatds nevét, és hogy ISO27001 tamisitvinnyal rendelkeznek e?
37 Kérjik, sorolja fel azokat a harmadik feleket, amelyeket az On vallalkozdsa hasznil az adataink és tanisitvanyaik taroldsdra.
38 Rendszeresen feliilvizsgdlja a harmadik feleket, akik hozzaférnek az adatainkhoz? Milyen gyakran?




